VATTENFALL

Datenschutzerklarung der Vattenfall Warme
Berlin AG

Fur User:innen des Kundenportals

Informationspflichten geman Art. 13 und 14. DSGVO
Wir freuen uns Uber Ihren Besuch unseres Kundenportals und tber Ihr Interesse an der Vattenfall

Warme Berlin AG. Den Schutz Ihrer Daten nehmen wir sehr ernst und mochten, dass Sie sich beim
Besuch unseres Kundenportals sicher und wohl fuhlen.

1. Informationen zum Datenverarbeiter
Verantwortlicher der hier beschriebenen Verarbeitungen im Sinne des Art. 4 Nr. 7 DSGVO ist die:
Vattenfall Warme Berlin AG

Hildegard-Knef-Platz 2
10829 Berlin

Kontaktdaten des Datenschutzbeauftragten
Sie erreichen unsere Datenschutzbeauftragte per Post unter der oben genannten Adresse und dem

Zusatz “Datenschutzbeauftragte” sowie per E-Mail: datenschutz.waerme-berlin@vattenfall.de

2. Allgemeine Informationen zum Kundenportal

2.1 Datensicherheit

Ihre personenbezogenen Daten werden im Onlineportal verschliisselt, mittels sicherem
Ubertragungsprotokoll (https), Uiber das Internet tibertragen. Wir sichern unsere Website und sonstige
Systeme regelmafdig durch technische und organisatorische Malinahmen vor Zugriff, Verlust,
Zerstorung oder Veranderung Ihrer Daten durch unbefugte Personen.

2.2 Melden von Sicherheitsliicken durch ,,Responsible Disclosure*

Vattenfall legt hochsten Wert auf die Sicherheit ihrer Informations- und Kommunikationssysteme.
Grundsatzlich kénnen Sicherheitsliicken nicht zu 100 % ausgeschlossen werden. Die Ausnutzung
oder der Missbrauch dieser Sicherheitslicken ist illegal.

Um zu verhindern, dass identifizierte Sicherheitsliicken durch Angreifer ausgenutzt werden kénnen,
empfiehlt auch das Bundesamt fur Sicherheit in der Informationstechnik (BSI) die Anwendung des
.Responsible Disclosure® (Verantwortungsvolle Offenlegung) Prinzips. Die Anwendung dieses Prinzips
garantiert eine koordinierte und auf Vertrauen basierende Zusammenarbeit zwischen dem Entdecker
der Sicherheitslicke und dem betroffenen Hersteller oder Dienstleister.

Informieren und eine Sicherheitsliicke melden

Né&here Informationen zu Nutzungsbedingungen und Datenschutz finden Sie hier bzw. unter hier. Wir
weisen Sie darauf hin, dass auf dieser Website Google Analytics um den Code ,anonymizelp®
erweitert wurde, um eine anonymisierte Erfassung von IP-Adressen (sog. IP-Masking) zu
gewabhrleisten.
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2.3 Hinweise zu Cookies

Im Kundenportal werden nur technisch notwendige Cookies benutzt. Die Cookies sind fir eine
reibungslose Funktion unseres Kundenportals erforderlich und kénnen in unseren Systemen nicht
deaktiviert werden. Wir kdnnen mit dieser Art von Cookies sicherstellen, dass Sie zum Beispiel mit
Ihrem Profil eingeloggt bleiben kdnnen. Sie vermeiden zudem ein automatisches Ldschen von
Eingaben bei Seitenwechsel, stellen Ihnen unsere Dienste bei einem erneuten Besuch unserer Seite
schneller zur Verfliigung, sind fiir einen ordnungsgemalfien Betrieb der Anwendung erforderlich und
ermoglichen einen sicheren Benutzerzugriff.

Name Beschreibung Gultigkeit
CSRF-token. Schiitzt den Benutzer vor his
XSRF-TOKEN unerwiinschten Aktionen durch Social .
L SitzungsEnde
Engineering.
Wird zur Uberwachung und .
) . 30 minuten
ai_session Fehlerbehebung des o
Inaktivitat
Anwendungszustandes verwendet.
Wird zur Uberwachung und
ai_user Fehlerbehebung des 1 Jahr
Anwendungszustandes verwendet.
ARRAffinitySameSite Erford_erllch, um Benutzer der richtigen bl_s
Serverinstanz zuzuordnen. SitzungsEnde
- Erforderlich, um Benutzer der richtigen bis
ARRAIEY Serverinstanz zuzuordnen. SitzungsEnde
CSRF-Token. Schiitzt den Benutzer vor bis
AspNetCore.Antiforgery  unerwiinschten Aktionen durch Social .
L SitzungsEnde
Engineering.
AspNetCore.Cookies Sitzungscookie zur bis
AspNetCore.Cookies Identifizierung des am Portal )
SitzungsEnde
angemeldeten Benutzers.
ocl sel a Wird bendtigt, um den Benutzer zur bis
—Sel_app richtigen Applikation zu mappen. SitzungsEnde

2.4 Links zu anderen Webseiten

Das Kundenportal enthalt teilweise Links zu Webseiten von Drittanbietern oder verbundenen
Unternehmen. Wenn Sie diese Verlinkungen nutzen, verlassen Sie das Kundenportal der Vattenfall
Warme Berlin AG und somit auch den Gultigkeitsbereich dieser Datenschutzerklarung. Fir die
Einhaltung der gesetzlichen Bestimmungen durch diese anderen Betreiber ist die Vattenfall Warme
Berlin AG nicht verantwortlich. Die Verantwortung obliegt ausschlie3lich dem jeweiligen Website-
Betreiber.
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3. Verarbeitungen von personenbezogenen Daten

3.1 Betrieb des Kundenportals

3.1.1 Beschreibung und Zweck der Verarbeitung:

Beim Besuch unseres Kundenportals speichern wir lediglich Zugriffsdaten ohne Personenbezug in
einer Protokolldatei (z. B. Browsertyp, IP-Adresse, verwendetes Betriebssystem oder Zugriffszeit und
Verweildauer auf den Seiten). Jedes Gerat benétigt zur Ubertragung von Daten im Internet eine
eindeutige IP-Adresse. Diese speichern wir temporér aus Griinden der Datensicherheit, um die
Stabilitdt und die Betriebssicherheit unseres Systems zu gewahrleisten. Dabei findet keine
personenbezogene Auswertung statt.

Diese Daten werden lediglich fur den technischen Betrieb des Kundenportals sowie flr statistische
Zwecke zur Verbesserung des Angebots ausgewertet und anschlieBend geldscht.

Personenbezogene Daten werden nur dann erfragt und verarbeitet, wenn sie fur die Service-Angebote
der Vattenfall Warme Berlin AG (z. B. bei der Nutzung des Online Kontaktformulars) zur Bearbeitung
Ihres Wunsches unbedingt gebraucht werden.

3.1.2 Rechtsgrundlage:
Berechtigtes Interesse, Art. 6 Abs. 1 lit. f DSGVO

3.1.3 Herkunft:
Die technischen Daten erheben wir bei Ihrem Besuch unseres Kundenportals.

3.1.4 Weitergabe der Daten:

Teilweise werden konzerninterne und externe Auftragsverarbeiter unter Einhaltung der Anforderungen
des Art. 28 DS-GVO zur Erfiillung der oben genannten Zwecke mit der Verarbeitung der Daten
beauftragt.

3.1.5 Speicherdauer:

Alle Informationen zur Speicherfrist der eingesetzten Cookies finden Sie unter Kap 2.3 Hinweise zu
Cookies.

3.2. Kontaktaufnahme

3.2.1 Beschreibung und Zweck der Verarbeitung:

a. Registrierungsformular

Wenn Sie unseres Registrierungsformulars nutzen, verwenden wir Ihre uns Ubermittelten Daten (z.B.
Name, Anschrift, E-Mail-Adresse) zum Zweck der Erstellung lhres Zugangs zu unserem Kundenportal.

Rechtsgrundlage: Einwilligung, Art. 6 Abs. 1 lit. a DSGVO

b. Kontaktformular

In unserem Kundenportal konnen Sie auRerdem das Kontaktformular nutzen, um uns zu
verschiedenen Anliegen zu kontaktieren (z.B. Anderung von Bankdaten). Wir verwenden Ihre uns
Ubermittelten Daten nur entsprechend dem jeweiligen Zweck, zu dem Sie uns kontaktiert haben.

Rechtsgrundlage: Vertragsdurchfiihrung, Art. 6 Abs. 1 lit. b DSGVO

a. SEPA-Lastschrift
Sollten Sie uns ein SEPA-Lastschriftmandate erteilt haben, nutzen wir dieses im Rahmen des
vereinbarten Vertrages.

Rechtsgrundlage: Einwilligung, Art. 6 Abs. 1 lit. a DSGVO

Confidentiality: C2 - Internal



VATTENFALL

3.2.3 Herkunft:
Kontaktdaten erhalten wir aufgrund von Anfragen via Registrierung- und Kontaktformular.

3.2.4 Weitergabe der Daten:

Teilweise werden konzerninterne und externe Auftragsverarbeiter (bspw. IT-Dienstleister, etc.) unter
Einhaltung der Anforderungen des Art. 28 DS-GVO zur Erfullung der oben genannten Zwecke mit der
Verarbeitung der Daten beauftragt.

Eine Ubermittlung von Daten in Lander auRerhalb der EU/EWR erfolgt nicht.

3.2.5 Speicherdauer:

Wir verarbeiten lhre personenbezogenen Daten, solange dies fur die Erflllung unserer vertraglichen
und gesetzlichen Pflichten und die oben genannten Verarbeitungszwecke erforderlich ist. Der
Gesetzgeber hat vielféltige Aufbewahrungspflichten und -fristen erlassen. Nach Ablauf dieser Fristen
werden die entsprechenden Daten routinemafiig geldscht. Sofern Daten hiervon nicht berthrt sind,
werden sie geldscht, wenn die genannten Zwecke wegfallen.

Die Loschung lhre Vertragsdaten erfolgt in der Regel spatestens 10 Jahren nach Beendigung des
Vertrages, wahrend Geschaftsbriefe (auer Rechnungen oder Gutschriften) bereits nach 6 Jahren
geldscht werden.

Sollten Sie das Kundenportal nicht mehr nutzen wollen, wird Ihr Profil auf Anfrage oder spatestens
nach Kindigung des Vertrages geloscht.

3.5 Automatisierte Entscheidungsfindung

Zur Begrundung und Durchfuhrung der beschriebenen Verarbeitungsprozesse findet keine
automatisierte Entscheidungsfindung einschlieflich Profiling statt.
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4. Information Uber Betroffenenrechte

4.1 Betroffenenrechte

Wenn Sie Fragen hinsichtlich der Verarbeitung lhrer persénlichen Daten haben, kénnen Sie sich direkt
Wenn Sie Fragen hinsichtlich der Verarbeitung lhrer persénlichen Daten haben, kénnen Sie sich direkt
an unseren Beauftragten fir den Datenschutz wenden. Als betroffene Person im Sinne der DSGVO
haben Sie das Recht auf Auskunft nach Art. 15 DSGVO, das Recht auf Berichtigung nach Art. 16
DSGVO, das Recht auf Loschung nach Art. 17 DSGVO, das Recht auf Einschrénkung der
Verarbeitung nach Art. 18 DSGVO, das Recht auf Mitteilung nach Art. 19 DSGVO sowie das Recht
auf Datenlbertragbarkeit nach Art. 20 DSGVO.

4.2 Widerruf der Einwilligung

Wenn lhre Datenverarbeitung auf der Rechtsgrundlage der Einwilligung beruht, haben Sie das Recht
diese Einwilligung jederzeit fir die Zukunft zu widerrufen.

Sie kdnnen der Verwendung lhrer Daten fir Werbezwecke jederzeit unter kontakt-
waerme@vattenfall.de widersprechen.

4.3 Widerspruch nach Art. 21 DS-GVO:

Erfolgt die Datenverarbeitung auf Basis von Interessenabwagung nach Art. 6 Abs. 1 lit f DS-GVO,
haben Sie aufgrund von Grinden, die sich aus lhrer besonderen Situation ergeben, jederzeit das
Recht, gegen diese Verarbeitung Widerspruch einzulegen. Ihren Widerspruch senden Sie bitte
an: kontakt-waerme@vattenfall.de

4.4 Beschwerderecht:

Dartber hinaus besteht ein Beschwerderecht bei einer zustandigen Datenschutzaufsichtsbehdrde
(Art. 77 DS-GVO).

Die fur die Vattenfall Warme Berlin AG zustandige Datenschutzaufsichtsbehérde erreichen Sie unter:

Berliner Beauftragte fur Datenschutz und Informationssicherheit
FriedrichstraRe 219
10969 Berlin

Stand: Die Datenschutzerklarung unterliegt regelmafigen Anpassungen zur Wahrung ihrer Aktualitat.
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